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 Creación de archivos autorun. 
 Prevención de uso de archivos TFTP (Trivial File Transfer Protocol). 
 Contra lectura de archivos en cache de IE. 
 Creación y modificación remota de archivos o carpetas. 
 Acceso remoto de archivos o carpetas. 
 .EXE, .BAT y otros ejecutables bajo la llave de registro 

HKEY_CLASSES_ROOT. 
 Modificación de procesos core de Windows. 
 Modificación de configuraciones de exploradores y navegadores web.  

B.11 La solución debe soportar al menos los siguientes sistemas operativos de servidores: 
 Windows Server 2012, 2012 R2, and 2012 R2 Update 1: Essentials, 

Standard, Datacenter (incluyendo Server Core mode). 
 Windows Storage Server 2012 and 2012 R2 
 Windows Server 2008 and 2008 R2: Standard, Datacenter, Enterprise, Web 

(incluyendo Server Core mode) 
 Windows Storage Server 2008 and 2008 R2 

 
B.12 La solución debe soportar al menos los siguientes sistemas operativos de clientes: 

 Windows 10 Anniversary Update  
 Windows 10 November Update 
 Windows 10 
 Windows 8.1 Update 1 
 Windows 7 
 Windows Vista 
 MAC Sierra 10.12 
 MAC El Capitan 10.11 

 
B.13 La solución de antivirus debe ser además compatible con sistemas Linux CentOS, 

Red Hat, SuSe y Ubuntu. Las políticas de antivirus definidas desde la consola deben 
poder ser aplicables para cualquier sistema operativo soportado. No se aceptará 
tener que definir políticas diferentes para diferentes sistemas operativos. 

C Antimalware para Email Server 
C.1 Debe contar con una solución que permita proteger específicamente al email Server. 
C.2 Debe detectar URLs en correos electrónicos y bloquear de acuerdo a su reputación. 
C.3 Debe permitir realizar exclusiones de escaneo en subfolders de la casilla de correo. 
C.4 La solución debe permitir la definición de reglas de DLP. 
C.5 Debe ser administrado por la misma consola que la solución de Antimalware. 
C.6 Debe tener que poder escanear archivos comprimidos en 7-Zip. 
C.7 Debe contar con la posibilidad de remover DATs viejos de los equipos administrados 
C.8 Debe contar con funcionalidades de filtrado de contenido y soportar para esta 

funcionalidad expresiones regulares. 
C.9 Debe permitir la posibilidad de realizar filtrado de archivos basado en nombre, tipo y 

tamaño. 
C.10 Debe tener que contar con la posibilidad de realizar filtrado de correos basado en la 

reputación del sender. 
C.11 Debe contar con la opción de escanear archivos basados en extensiones MIME. 
C.12 La solución debe tener una administración de cuarentena ya sea base de datos local 

o un administrador de cuarentenas del fabricante. 
C.13 Debe contar con funcionalidades que permitan la detección de ataques de 

denegación de servicio. 
C.14 Debe contar con actualizaciones periódicas y programables. 
C.15 Debe soportar email versión Exchange 2010 o superior y Sistema Operativo Windows 

2012 r2 o superior. 
D Firewall 
D.1 El módulo debe permitir/bloquear tráfico de red para todo tipo de protocolos. 
D.2 Debe habilitar/deshabilitar protección IP Spoof 
D.3 Debe habilitar/deshabilitar alertas de intrusión de Firewall. 
D.4 Debe poder agregar dominios específicos para bloqueo DNS. 
D.5 La solución debe poder recopilar log en eventos lanzados directamente sobre el 
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F Control de Dispositivos 
F.1 La solución debe tener la capacidad de inspeccionar documentos en tiempo real en 

búsqueda de información confidencial y tomar acciones. Dentro de las condiciones de 
análisis deberá incluir (pero no limitarse) a aplicación que está escribiendo el archivo, 
tipos de archivos.  

F.2 La solución debe tener la habilidad de crear reglas de excepción basada en una 
ventana de tiempo.  

F.3 La solución debe poder alertar al usuario de sus acciones mediante mensajes 
personalizados. 

F.4 La solución debe tener la habilidad de crear patrones personalizados de expresiones 
regulares (RegEx) para ser usados en reglas de protección de medios removibles. 

F.5 La solución debe poder asignar reglas de protección basado en usuarios o grupos del 
Directorio Activo. 

F.6 La solución debe poder monitorear la actividad del usuario en modo silencioso (sin 
alertar al usuario). 

F.7 La solución debe soportar contenido pre-definido regulatorio como SOX, PCI e 
HIPAA. 

F.8 La solución debe poder agregar a listas blancas y negras dispositivos por vendedor o 
ID del mismo. 

F.9 La solución debe poder soportar por defecto por lo menos (pero no limitado a) los 
siguientes dispositivos: bluetoooth, CD/DVD, Discos Floppy, de Imagen, Infrarojos 
(IrDA), Memorias, Modems, Fax, Palms, adaptadores PCMCIA, Pocket PC, Puertos 
(COM y LPT), Manejadores de Cintas, Secure Digital Host Controllers, de 
transferencia de cables, USB, Windows Portables, equipos de comunicación 
inalámbrica, biométricos, Decoders, GPS, IEEE 1284.4 y 1394, Infiniband, teclados, 
Media Center Extender, transformadores de multimedia, Memory Technology Drivers 
(PCMCIA/Flash), mouses y apuntadores, Microsoft Common Controller for Windows 
Class, Multifuncionales, equipos multimedia, adaptadores multi puerto serial, 
adaptadores de red, clientes de red, servicios de red, transporte de red, drivers no 
plug-n-play, NT APM, Aceleradores PCI SSL, impresoras, controladores SCSI y 
RAID, dispositivos de seguridad, lectores para Smart Cards y dispositivos de audio.  

F.10 La solución debe poder bloquear dispositivos "Plug-and-Play". 
F.11 La solución debe permitir el uso de dispositivos de almacenamiento removibles como 

"Solo Lectura". 
 F.12 La solución debe permitir el uso de dispositivos de almacenamiento removible como 

"Sólo Lectura" a menos de que estén cifrados. 
F.13  La solución debe poder auditar la conectividad de los dispositivos. 
F.14 La solución debe integrarse de forma nativa con soluciones de cifrado de archivos y 

DLP (Toma de acciones, política única, agente único).  
F.15 Las políticas de control deben restringir si aplican cuando la herramienta se 

encuentra dentro o fuera de un ambiente seguro (modo online/offline). 
F.16 La solución debe poder permitir la importación masiva de definiciones de dispositivo 

(archivo CSV o similar). 
F.17 La solución debe contar con habilidades de auto protección que evite la manipulación 

por terceros no autorizados. 
F.18 La solución debe tener reglas de control específicas de fábrica para los siguientes 

dispositivos (pero no limitado a ) : Discos Duros Fijos, Dispositivos Plug-n-Play, 
Almacenamiento Extraíble, Dispositivos TrueCrypt, Acceso a archivos desde medios 
removibles y Dispositivos en Citrix XenApp. 

F.19 Debe permitir agregar varios usuarios de tipo administrador global, administrador de 
grupo, revisor global, revisor del sitio. Los revisores solo tienen acceso lectura. 

F.20 Debe integrarse con Active Directory y permitir hacer inicio de sesión a la consola de 
administración utilizando las credenciales de la red con sus respectivos permisos. 

 

2. Solución de Antivirus y seguridad para servidores Virtuales con las 

siguientes características mínimas: 

H Seguridad para Servidores Virtuales
H.1 Se requiere una solución de Antivirus especialmente optimizada para trabajar en 
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soportado y de que manera se integra. 
I.7 Debe contar con la capacidad de crear reglas de firewall de manera de aislar ciertos 

recursos del Data Center Virtual y protegerlos de amenazas provenientes de otros 
recursos dentro de la misma infraestructura. 

I.8 Debe no ser necesario requerir reiniciar el hipervisor durante ningún paso del proceso 
de instalación de la solución. 

I.9 Debe soportar el autoescalamiento de las máquinas virtuales de análisis (motores de 
detección externos), es decir que se debe poder programar la cantidad de estos 
equipos necesarios para un número máximo de clientes, en el caso en que 
dinámicamente este valor se incremente, estos dispositivos se deben aprovisionar de 
forma automática en el hipervisor para poder soportar la nueva carga. 

J Integración del entorno virtual 
J.1 Debe conectarse a una base de reputación global de amenazas donde obtenga 

información de nuevas vulnerabilidades y nuevos contenidos maliciosos y provea 
inteligencia para la detección eficiente de ataques. 

J.2 Debe soportar la integración nativa con un sistema de reputación local de inteligencia 
contra amenazas a través de un protocolo de comunicación en tiempo real diseñado 
para este fin, sin necesidad de un proceso de actualización de firmas o 
"llamado/despertar" de agentes o motores de análisis 

J.3 Debe soportar la integración nativa con sistemas de detección avanzada de amenazas 
(sandbox), el resultado de este análisis (cambio de reputación local) debe ser 
compartido con toda la infraestructura en tiempo real, mediante un protocolo de 
comunicación diseñado para este fin, sin necesidad de un proceso de actualización de 
firmas o "llamado/despertar" de agentes o motores de análisis 

K Gestión del entorno virtual 
K.1 La consola de gestión debe permitir designar las máquinas virtuales para cada 

escáner. 
K.2 Debe permitir configurar la programación de los escaneos. 

K.3 Debe contar con políticas de exclusión de escaneo de ciertos archivos y programas. 
K.4 La solución debe descargar actualizaciones y motores de análisis periódicamente de 

manera automática y aplicarlas a los demás componentes de la solución. 
K.5 Se deben poder definir hasta una política por máquina virtual. 
K.6 La política debe ser única, independientemente del modo de despliegue (sin agente o 

con agente optimizado) 
 

3. Sistema colaborativo de amenazas de día 0 para prevenir ataques 

avanzados en todas sus terminales, que cumplan con los siguientes puntos 

como mínimo. 

L Aspectos Generales del sistema colaborativo de amenazas de Día 0 

L.1 

La solución deberá permitir generar una infraestructura colaborativa entre puntos de 
protección ya sea a nivel perimetral, contenido virtual o en los equipos de usuario final 
para que puedan intercambiar información sobre nuevas amenazas detectadas en 
tiempo real mediante un protocolo abierto diseñado para este propósito.  

L.2 
La solución deberá permitir a los administradores de seguridad ejecutar acciones de: 
bloqueo, limpiado, envío para análisis avanzado (sandbox), solicitud justificación de la 
ejecución al usuario. 

L.3 
La solución deberá proteger proactivamente al usuario de la ejecución de archivos 
ejecutables, que pudiesen representar un riesgo, basado en un sistema de reputación 
local (organizacional), sin necesidad de firmas o actualizaciones de fábrica. 
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servidores de administración de comunicaciones sin necesidad de compras 
adicionales a nivel licenciamiento. 

N.6 
Las actualizaciones de mantenimiento de la solución se deben poder hacer 
remotamente y desde una consola de administración centralizada. 

N.7 
El método de implementación debe ser sencillo y sin necesidad de agregar múltiples 
componentes por vector de análisis, más allá del servidor de intercambio de mensajes 
y los repositorios de reputación 

N.8 
El método de comunicación entre servidor y clientes debe estar armado mediante un 
"tunel" encriptado en base a claves que permita mantener la seguridad en el ambiente.

N.9 
La solución debe poder implementarse en una modalidad que soporte tolerancia a 
fallo. 

N.10 
La solución debe ser de fácil adaptación ante una arquitectura deseada con alcance 
multinacional, independiente de la cantidad de consolas o la arquitectura de 
comunicación necesaria para este fin. 

N.11 
La arquitectura debe permitir optimizar el uso de ancho de banda, creando zonas de 
servicio donde se atiendan localmente las peticiones de los agentes. 

N.12 
La solución debe permitir las consultas de reputación local por fuera de la 
organización, a través de internet mediante el mismo protocolo de comunicación 
establecido para esta infraestructura 

N.13 
La solución debe permitir la asignación de políticas de forma granular, donde el 
administrador pueda asignarlas de forma general, local, por localidad o por cada 
maquina 

O Performance del sistema colaborativo de amenazas de Día 0 

O.1 
Cada servidor de administración de comunicaciones debe soportar técnicamente 
hasta 100.000 conexiones concurrentes 

 O.2 
En caso de requerir un análisis más exhaustivo con el objetivo de determinar la 
reputación de un archivo ejecutable, este análisis debe ser en un ambiente externo 
evitando ocupar el performance de los equipos de usuario final. 

O.3 Impacto mínimo de performance en las estaciones de trabajo 

O.4 
La solución debe estar diseñada mediante un protocolo de intercambio de información 
que permita escalar hasta redes de hasta millones de conexiones concurrentes 

O.5 
El tamaño aproximado de los mensajes en cada request/response deberá ser de 
2,2Kb 

O.6 
El tamaño aproximado de los mensajes en cada evento de detección deberá ser de 
0,7Kb 

P Integración del sistema colaborativo de amenazas de Día 0 

P.1 

La solución debe poder integrarse mediante el protocolo de comunicación usado 
dentro de esta arquitectura con la herramienta de análisis de malware avanzado del 
mismo fabricante, para ofrecer una reputación en base a los resultados que esta 
analice 

P.2 
La solución debe poder integrarse con el agente de endpoint security, a fin de poder 
accionar inteligencia de amenazas 

P.3 
La solución debe poder integrarse mediante el protocolo de comunicación usado 
dentro de esta arquitectura con sensores de red del mismo fabricante y de otras 
marcas a fin de poder tomar control directamente en la red generando bloqueos 

P.4 
La solución debe permitir integración con herramientas externas mediante la 
programación de las API 

P.5 
La solución debe poder integrarse mediante el protocolo de comunicación usado 
dentro de esta arquitectura a herramientas SIEM 

Q Gestión del sistema colaborativo de amenazas de Día 0 

Q.1 
La solución debe poder ser administrada desde la misma consola de administración 
que la solución de antivirus. 

Q.2 
La solución debe soportar la unificación del usuario y contraseña utilizadas por el 
usuario en el directorio Activo de Microsoft 

Q.3 
La solución solo debe poder removerse del sistema por un usuario administrador y 
remotamente. 

 Q.4 
La consola debe permitir diseñar la arquitectura de comunicación de la solución, 
mediante un editor gráfico.  

Q.5  A través de la consola el administrador debe poder visualizar la base de datos de 
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los componentes de seguridad que se adquirieron como parte de una suite al 
momento de introducir el número de licencia. 

T.2 
La consola de administración debe contar con un administrador de descargas que 
permita actualizar los componentes instalados desde un solo punto 

T.3 
La consola de administración debe incluir políticas precargadas de configuración de 
cada uno de los componentes de seguridad instalados y permitir tomarlas como base 
para personalizar nuevas. 

T.4 
La consola de administración debe poder instalar de forma centralizada los agentes 
de administración en todos los equipos del MPF. 

T.5 
La consola de administración debe esperar la comunicación de los agentes mediante 
una calendarización de tal forma que esta no genere tráfico hacia la red de forma 
excesiva para el envío de políticas de configuración. 

T.6 
La consola de administración debe esperar la comunicación de los agentes mediante 
una calendarización de tal forma que esta no genere tráfico hacia la red de forma 
excesiva para el envío de tareas del agente. 

T.7 
La consola de administración debe funcionar bajo un sistema basado en roles, de tal 
forma que se puedan crear diferentes usuarios con distintos niveles de privilegios y/o 
restricciones. 

T.8 

La consola de administración debe contener la información para auditar las 
siguientes actividades: 

 Logeos al servidor de antivirus cambio de perfiles o roles. 
 Cambio de contraseñas. 
 Desinstalación de los agentes por eliminación. 
 Cambios de políticas. 
 Agregar o borrar sitios, grupos, computadoras, etc. 
 Renombrar sitios, grupos o máquinas.

T.9 

La consola de administración debe contar con la capacidad de instalar de forma 
remota y sin necesidad de interacción del usuario todos los componentes de 
seguridad en los clientes que tiene administrados, incluyendo HIPS y Control de 
Dispositivos 

T.10 

La consola de administración debe contar con la capacidad de desinstalar de forma 
remota y sin necesidad de interacción del usuario todos los componentes de 
seguridad en los clientes que tiene administrados incluyendo HIPS y Control de 
Dispositivos 

T.11 
La consola de administración debe conectarse al sitio de actualizaciones de forma 
automática cada hora verificar nuevas actualizaciones de spam, antivirus, anti-
spyware ya sea por https o por FTP 

T.12 
La consola de administración debe poder distribuir las actualizaciones a usuarios 
especificados dentro de la plataforma manualmente o por tareas programadas. 

T.13 
La consola de administración debe contar con la capacidad de definir el nivel de 
información que le presenta a las consolas locales de cada equipo administrado 

T.14 
La consola de administración debe permitir especificar etiquetas a los usuarios ya 
sea pos su sistema operativo o por alguna característica que se defina a fin de poder 
administrar los equipos de forma más eficiente. 

T.15 
La consola de administración debe poder clasificar las maquinas por rangos de 
dirección IP y mascara de red. 

T.16 La consola de administración debe contar con la gestión en idioma español e ingles 

T.17 
La consola de administración debe permitir la creación de repositorios distribuidos de 
actualizaciones de virus además de las actualizaciones de los componentes 
instalados. 

T.18 
La consola de administración debe tener la capacidad de obtener todas las 
características de hardware de los equipos administrados 

T.19 
La consola de administración debe permitir a los equipos administrados actualizarse 
de forma continua a través de un calendario de actualizaciones 

T.20 
La consola de administración debe contar con un mecanismo de recuperación de 
desastres que permita la restauración completa a través de un respaldo de la base 
de datos. 

T.21 
La consola de administración debe ser accedida desde un navegador web con 
soporte total de HTML 5 de tal forma que incluso funcione a través de Safari Web 
Browser 
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administradores de agentes remotos deben estar formados por un servidor Apache y 
un analizador de eventos. Deben facilitar la gestión de las necesidades de 
infraestructuras de redes complejas, al proporcionar más control sobre la 
comunicación agente-servidor.  
 
Servidores registrados: se deben poder utilizar para registrar otros servidores con el 
servidor central de administración. Entre los tipos de servidores registrados se deben 
incluir:  
• Servidor LDAP: se debe utilizar para las reglas de asignación de directivas y para 
permitir la creación automática de cuentas de usuario. 
• Servidor SNMP: se debe utilizar para recibir una captura SNMP. 
• Servidor de base de datos: se debe utilizar para ampliar las funciones de las 
herramientas de generación de informes avanzada proporcionadas con el software 
de la consola central de administración. 

U.2 

La consola de administración debe contar con una base de datos que contenga toda 
la información de agentes, usuarios, productos, configuraciones, tareas, políticas, etc. 
Además debe contar con módulos que administren la conexión, políticas, tareas y 
actualizaciones de los clientes, y que se comuniquen directamente a dicha base de 
datos. 

V Performance de la Consola Central de Administración 

V.1 

La consola de administración  debe tener la capacidad de instalarse en los siguientes 
sistemas operativos 
• Windows 2008 R2 
• Windows Server 2008 SP2 64 bits o superior 
• Windows Server 2012 
• Windows Server 2012 R2 
• Windows 64 bit 
• Windows 8 and 8.1 (x64) 

V.2 

La consola de administración  debe ser soportada por los siguientes servidores de 
virtualización. 
• Microsoft Hyper-V Server 2008 R2  
• Microsoft Hyper-V Server 2012 
• Microsoft Hyper-V Server 2012 R2  
• VMware ESXi 5.0  
• VMware ESXi 5.1  
• VMware ESXi 5.5 
 

V.3 

La consola de administración debe ser soportada por los siguientes navegadores 
web: 
• Internet Explorer 8 o posterior 
• Chrome 17 o posterior 
• Firefox 10.0 o posterior  

V.4 

La consola de administración  debe soportar los siguientes motores de bases de 
datos: 
• Microsoft SQL Server 2008, with Service Pack 1 o posterior. 
• Microsoft SQL Server 2008 R2 
• Microsoft SQL Server 2012 
• Microsoft SQL Server 2014 

X Integración de la Consola Central de Administración 

X.1 
La consola de administración debe tener la capacidad de integrarse con servidores 
LDAP 

X.2 
La consola de administración debe poder integrarse con un servidor de correo 
electrónico para el envío de notificaciones, alarmas, reportes, etc., a los usuarios 
administradores o usuarios definidos en la plataforma.  

X.3 
La consola de administración debe tener la capacidad de integrarse con las 
soluciones de protección de red como lo son los Network IPS. 

X.4 

La consola de administración debe tener la posibilidad de tener integración con 
servidores externos como: 
• Otros servidores de administración de puntos finales 
• Servidores de bases de datos remotos 
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Instalación  

Se debe proveer la instalación de la solución completa incluyendo la 

configuración inicial contemplando las siguientes tareas: 

 Relevamiento de la infraestructura actual del cliente.  

 Desinstalación de la solución actual de antivirus (MS Endpoint 

Protection). 

 Instalación de la solución en todos los equipos del Ministerio Público 

Fiscal. 

 Documentación detallada de los productos de la Solución implementada. 

 Transferencia de conocimiento que se hará durante la instalación de la 

solución. 

 Monitoreo de la solución post producción por (2) dos meses presencial 

de 40 hs. mensuales. 

 
Soporte técnico del Oferente:  

El oferente debe establecer un soporte técnico por el plazo de doce (12) meses 

para toda la solución implementada contados a partir de la fecha de instalación 

de la solución. El mismo debe ser bajo la modalidad de días hábiles de 8:00 hs 

a 19:00 hs., telefónicamente, mail o presencial dentro del ámbito de la Ciudad 

Autónoma de Buenos Aires en caso de ser necesario. El tiempo de respuesta 

para cada incidente reportado será de no más de cuatro (4) horas. Los técnicos 

deberán ser certificados en la solución y en caso de necesitar escalar el 

incidente al fabricante, será el Oferente el encargado de hacerlo, así también 

como el seguimiento del mismo.   

 
Licenciamiento: 
 
La entrega del producto se hará efectiva mediante alguna de las siguientes 

opciones: 

a) La descarga del producto desde Internet a través de un código. 

b) La entrega de sus originales en CD-ROM con sus respectivas licencias y 

toda la documentación de los mismos. 
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